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EFECTELE CYBERBULLYING-ULUI ASUPRA STARII DE BINE
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EFFECTS OF CYBERBULLYING ON ADOLESCENT WELL-BEING

Aurelia BETIVU, conferentiara universitara, doctor,
Universitatea de Stat ,,Alecu Russo” din Balti, Republica Moldova

Rezumat: In acest articol, analizim fenomenul cyberbullying-ului, cauzele, caracteristicile,
manifestarile, formele si impactul cyberbullying-ului asupra bunastérii adolescentilor. Subliniem posibilele
efecte negative asupra bundstarii care pot fi legate de héartuirea cibernetica prin intermediul retelelor
sociale, inclusiv suferinta psihologicd, scdderea satisfactiei cu viata si ideea suicidard. Incheiem cu
sugestii de prevenire §i interventie, inclusiv utilizarea unor instrumente specializate de hartuire cibernetica
pentru a incuraja utilizatorii sa& caute ajutor.

Cuvinte-cheie: cyberbullying, bunéstare, social media, predictori si rezultate, prevenire i
interventie

Abstract: In this article, we analyze the phenomenon of cyberbullying, causes, characteristics,
manifestations, forms and the impact of cyberbullying on the well-being of adolescents. We highlight the
possible negative effects on well-being that may be related to cyberbullying through social media,
including psychological distress, decreased life satisfaction, and suicidal ideation. We conclude with
suggestions for prevention and intervention, including the use of specialized cyberbullying tools to
encourage users to seek help.

Keywords: cyberbullying, well-being, social media, predictors and outcomes, prevention and
intervention
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Odata cu cresterea semnificativa a comunicarii digitale, noi provocari insotesc
noile facilitati. in timp ce informatiile sunt mai accesibile si mai rapid primite, rata la care
putem transfera date si ne putem conecta cu altii, mai inaltd, anonimatul aparent din
spatele tuturor, nu este intotdeauna benefic. Nu toata lumea are cele mai bune intentii
atunci cand foloseste resursele digitale care se extind rapid si, adesea, cei mai tineri
dintre noi sunt cei care nu numai ca abuzeaza de aceste instrumente, dar si sufera
abuzuri. Pe de o parte, in contextul sigurantei online vorbim despre riscurile la care este
supus adolescentul, considerandu-l in acest sens vulnerabil, cel putin din doua
perspective: pentru ca trece prin metamorfoza spre viata de adult dar si fiind cel care
este addictable (dependent) de social-media, ca sursa generatoare de riscuri. Pe de
alta parte siguranta este una dintre fatetele starii de bine derivatd din satisfacerea
nevoilor umane din treapta a ll-a a piramidei lui Maslow. Astfel ajungem sa conectam
cyberbullying-ul, ca risc al comunicarii digitale, cu starea de bine.

Odatda cu tehnologizarea, bullying-ul a capatat noi valente, evoluand la

fenomenul de ,cyberbullying”, care defineste hartuirea online. Hartuirea cibernetica este
descriesa ca ,prejudiciul deliberat si repetat provocat prin utilizarea telefoanelor
mobile/smartphone-urilor, computerelor/tabletelor si a altor dispozitive electronice
(inclusiv dispozitive de jocuri Wi-Fi) [12].

Hartuirea in mediul online sau asa numitul cyberbullying (din engleza) are loc
prin intermediul retelelor sociale, a diferitelor aplicatii online, camere chat, unde
postarile pot fi facute publice prin intermediul computerelor, tabletelor sau telefoanelor
mobile, cdnd o persoana sau un grup de persoane este in repetate randuri Tnjosita,
criticata si luata in deradere de catre o alta persoana sau grup de persoane, utilizatori ai
Internetului [7].

Asa cum am specificat anterior social media este sursa cea mai extinsa prin care
se aplica cyberbullying-ul. Imaginea data ilustreaza procentual platformele social media
prin care persoanele experimenteaza acest tip de hartuire.

Where are People Cyberbullied? ¥y

Social Media Plalforms
Fig. 1. Platformele social media prin care persoanele experimenteaza cyberbullying-ul [1]

Asa cum nu orice agresiune este considerata bullying, la fel si nu orice agresiune
in mediul online este considerata cyberbullying. Principalele caracteristici ce se
contureaza in cazul hartuirii online sunt: online, repetat, intentionat. Insa:

e este 0o modalitate mai usoara de a agresa pentru ca, spre deosebire de
agresiunea traditionala;
e nu implica interactiune fata in fata;
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nu prezinta prea mult pericol pentru agresor;

are spatiul oriunde, oricand;

neintrerupta, poate continua in afara orelor de scoald, inclusiv noptile si
weekendurile;

este mai frecventa (are loc cu o ratd de peste doud ori mai mare decéat hartuirea
traditionala);

multi agresori cibernetici cred ca comportamentul lor este mai putin daunator sau
prezinta un risc mai mic de consecinte, deoarece sunt ,doar cuvinte”;
desensibilizarea agresorului;

incapacitatea de a identifica impactul actiunilor lor sau de a recunoaste atunci
cand o situatie a avansat la un nivel toxic sau daunator,

dificil de recunoscut din cauza insultelor acoperite si chiar a limbajului codificat;
poate raméne ascunsa de parinti si profesori in diferite aplicatii populare pentru
adolescenti s.a.

Aceste caracteristici ne permit a distinge hartuirea online de alte tipuri de

hartuire. Specificitatea cyberbullying-ului este determinata si de anume manifestari ale
acesteia: mesaje care tintesc sad denigreze imaginea unei persoane; comentarii
rautacioase la fotografii sau la alte postari; distribuire de fotografii sau informatii
personale distorsionate, ajunse intdmplator sau intentionat la persoanele care se
implica in hartuire; limbaj agresiv in timpul jocurilor online in perechi sau grup pe care le
prefera atat copiii din ciclul primar, cat si adolescentii [7]; raspandirea minciunilor sau
postarea de fotografii jenante ale cuiva pe retelele de socializare; transmiterea de
mesaje suparatoare sau de amenintari prin platformele de schimb de mesaje; copierea
identitatii unei persoane si transmiterea in numele acesteia de mesaje rauvoitoare
cuiva — aceasta din urma fiind pasibila de raspundere penala [4].

La fel de multiple sunt si formele acestui fenomen:

Intimidarea si amenintarea — hartuitorii folosesc Internetul pentru a ajunge mai
repede la victima tintitd cu scopul de a o intimida prin mesaje sau comentarii
negative, fie scrise in mesaje private, fie postate acolo unde mai multi utilizatori
le pot citi si se pot alatura. Amenintarile pot fi de diferitd natura, incepand cu
divulgarea anumitor informatii personale, pana la amenintari de aplicare a
violentei asupra persoanei vizate sau apropiatilor sai.

Excluderea — hartuitorii doresc sa oblige astfel o persoana sa paraseasca un
anumit grup (cerc de prieteni, clasa in care invata copilul, alte grupuri de
interese etc.), adresandu-i mesaje si comentarii cu caracter denigrator, care |-ar
diferentia de grupul cu care se identifica.

Denigrarea/defaimarea —in unele situatii hartuirea incepe de la anumite
caracteristici particulare pe care le poseda un copil. De exemplu, trasaturi fizice
(culoarea pielii, Tnaltimea, masa corporala etc.), dizabilitati fizice sau psihice,
orientare religioasa, apartenenta etnica, limba vorbita, statutul social, anumite
preferinte sau hobby-uri etc. Toate acestea sunt utilizate de hartuitori ca puncte
de pornire a agresiunii in mediul online.
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e Santajul — hartuitorii pot ajunge si la situatii cand incearca sa santajeze victima,
cerandu-i anumite servicii sau bunuri in schimbul nedivulgarii anumitor informatii

[7].

Trolling: Folosirea insultelor sau a unui limbaj rau pentru a provoca pe cineva
este trolling. Se poate intdampla in fiecare forum si este, de asemenea, foarte raspandit
in jocurile online. Indiferent daca se intdmpla pe Instagram, Snapchat, Facebook sau
alte retele sociale sau serviciu online, trollingul are loc in mod regulat si poate dauna
bunastarii unui copil.

Hartuire: Aceasta este o forma sustinuta si intentionatd de agresiune care poate
implica mesaje trimise copilului sau unui grup de copii. Poate avea implicatii grave
asupra bunastarii unui copil datorita naturii sale constante si rau intentionate.

lesire (outing): iesirea este actul de a face de rusine sau de a rusina in mod
deliberat un copil sau un grup cu informatii care sunt considerate private sau sensibile.
Mai ales distructiv este orice de natura sexuala, inclusiv imagini, videoclipuri sau
divulgarea unei preferinte sexuale sau de gen.

Fraping: Fraping este actul unei alte persoane care acceseaza contul de
socializare al unui copil si posteaza continut care ar fi considerat nepotrivit.

Dissing: Acesta este actul de a trimite sau de a posta online informatii crude sau
defaimatoare cu intentia de a distruge reputatia sau prieteniile altui copil. Aceasta forma
de hartuire cibernetica poate include imagini, videoclipuri (potential manipulate) sau
minciuni.

Profiluri false: hartuirea cibernetica ofera agresorul multe modalitati de a-si
ascunde identitatea, iar profilurile false sunt deosebit de eficiente in acest sens.
Folosind un profil fabricat sau furand personajul altcuiva,agresorul poate fi oricine.

Cu referire la cauzalitatea acestui fenomen putem identifica o serie de cause ce
determina cyberbullying-ul. Cele mai raspandite cauze care genereaza cyberbullying-ul
si raportarea procentuald a acestora sunt ilustrate in Figura 2.

# aspectul @ performanta academicd © rasa W gen ® statut financiar o religie = altele

Fig. 2. Cauzalitatea fenomenului de cyberbullying

Datele prezentate in diagrama ilustreaza ponderea cea mai mare a aspectului
persoanei ca cauza generatoare de cyberbullying-ul (61%), urmatd de performanta
academica (25%), rasa (17%), gen (15%), statut financiar (15%), religie (11%), altele
(11%).
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Statisticile la la nivel international ne arata ca problema cberbulling-ului a luat
amploare, mai cu seama in perioada pandemica si conform celor mai recente statistici
mondiale privind cyberbulling-ul (2022) constatam: 36, 5% din populatie a experimentat
acest tip de agresiune ca victima; 60% de adolescenti au trait una din formele
cyberbulling-ului; 70% de adolescenti au raportat ca s-au raspandit zvonuri false despre
ei; 87% de adolescenti au fost martorii unei asemenea agresiuni; 95% de adolescenti
sunt conectati la internet, iar 85% dintre ei folosesc social media [1].

La nivel national fenomenul de bullying si variantei sale online in randul copiilor si
tinerilor a ajuns la cote alarmante in ultimii ani. Situatia in cauza preocupa din ce in ce
mai mult atat parintii si profesorii, precum si psihologii. Toti acestia cautd Tmpreuna
solutii pentru a opri si a ridica nivelul de constientizare asupra acestui fenomen care
poate sa lase cicatrici emotionale adanci inca de la nivelul copilariei si care poate sa
modeleze ulterior comportamentul copilului ajuns la maturitate [3]. Fiecare al patrulea
elev din Republica Moldova (85%) este victima a bullying-ului sau a asistat la situatii de
acest fel asupra altor copii. Cazurile sunt mai frecvente in randul fetelor si al elevilor din
clasele gimnaziale. Cel putin asa aratad un studiu al organizatiei UNICEF, desfasurat in
36 de institutii de Tnvatamant din tara [11]. Cifrele mentionate vorbesc despre faptul ca
cyberbulling-ul nu este o problem& secventiald ce vizeazd un segment ingust al
populatiei, dimpotriva, denota existenta unei probleme complexe care afecteaza in
special adolescentii si are impercursiuni grave asupra starii de bine a acestora.

Efectele cyberbulling-ului sunt evidente pentru ceea ce reprezinta starea de bine
(wellbeing) a adolescentului, aceasta din urma fiind tratata in mod conventional ca stare
de spirit pozitiva (de exemplu, multumire, fericire), absenta emotiilor negative (de
exemplu, depresie, anxietate), satisfactie, implinire si functionare pozitiva si deseori
find confundata cu bunastarea (wellness), sau fericirea, sanatatea. Nu exista un
consens in jurul unei singure definitii a starii de bine /bunastarii. In scopuri de s&natate
publica, bunastarea fizica (eg. simtindu-se foarte sanatos si plin de energie) este, de
asemenea, privita ca fiind esentiald pentru bunastarea generald. Cercetatorii din diferite
discipline au examinat diferite aspecte ale bunastarii, care includ urmatoarele:
sanatatea fizica; bunastarea economica; bunastarea sociala; dezvoltarea si activitatea;
stare de bine emotionala; bunastarea psihologica; satisfactie in viata; satisfactia
specifica domeniului de activitate; activitati si munca antrenate [14].
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Fig. 3. Aspecte ale bunastarii [Ibidem]
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In cazul cyberbulling-ului, conform UNICEF, efectele pot fi de lunga durata si pot
afecta o persoana in multe feluri: psihic — te simti suparat, stanjenit, prost, chiar furios;
emotional — te simti rusinat sau iti pierzi interesul pentru lucrurile care iti plac; fizic — te
simti obosit (ai insomnii) sau ai simptome precum dureri de stomac sau de cap.

Suferinta copiilor hartuiti se manifesta prin izolare, tristete, stima scazuta de sine,
sentimentul de singuratate, esec sau chiar abandon scolar, stari depresive si chiar
tendinte suicidale. Problema hartuirii in general si in special in scoala are un caracter
complex, ea incepe pe coridoarele scolii si poate continua online, precum si viceversa.
Acest lucru demonstreaza ca o astfel de problema necesita si o abordare complex
[Ibidem].

in conformitate cu Cyberbullying Reseach Center se determind efectele
agresiunii de tip cyberbulling: 64% - abilitatea de a invata scade si nu sunt in siguranta
in mediul in care se afla; 19% - probleme emotionale; 14% - probleme relationale;
raporteaza dublu probleme de comportament si de sanatate mintala; raporteaza dublu
dureri de cap si stomac si insomnie.

UNICEF si partenerii lor globali vin si cu o serie de recomandéri de actiuni
preliminare pentru a atenua riscurile online pentru copii:

Pentru guverne: sa consolideze serviciile principale de protectie a copilului pentru
a se asigura ca acestea raman deschise si active pe tot parcursul pandemiei; instruirea
lucratorilor din domeniul sanatatii, educatiei si serviciilor sociale cu privire la efectele pe
care COVID-19 le poate avea asupra bunastarii copiilor, inclusiv riscuri online crescute.

Executivele trebuie sa intensifice initiativele de sensibilizare si educationale
privind siguranta online a copiilor si asigurati-va ca furnizorii de servicii sociale, scolile,
parintii si copiii sunt constienti de mecanismele de raportare locale si au un numar de
asistenta de linii de asistenta si linii de asistenta locale.

Un nou Program national pentru protectia copilului pe anii 2022-2026 este
elaborat de MMPS cu sustinerea UNICEF Moldova. Industria tehnologiei informatiei,
inclusiv platformele de retele sociale: Asigurati-va ca platformele online au masuri de
siguranta si de salvgardare sporite, in special instrumente virtuale de invatare, si ca
acestea sunt in mod clar accesibile educatorilor, parintilor si copiilor; sa promoveze si
sa faciliteze serviciile de recomandare si linii de asistentd pentru siguranta copiilor;
elaboreaza politici standard de moderare care sunt aliniate la drepturile copiilor; sa
utilizeze masuri de protectie incorporate in timp ce inoveaza, dupa caz, si sa ofere
conectivitate la internet pentru a imbunatati accesul copiilor defavorizati din gospodariile
Cu venituri mici.

Pentru scoli: sa actualizeze politicile actuale de protectie pentru a reflecta noile
realitati pentru copiii care invatd de acasa; sa promoveze si sa monitorizeze
comportamente online bune si sa se asigure ca copiii au acces continuu la serviciile de
consiliere la scoala.

Pentru périnti: sa se asigure ca dispozitivele copiilor au cele mai recente
actualizari de software si programe antivirus; sa aiba dialoguri deschise cu copiii despre
cum si cu cine comunica online; lucrati cu copiii pentru a stabili reguli pentru cum, cand
si unde poate fi utilizat internetul; sa fie atenti la semne de suferinta la copii care pot
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aparea in legatura cu activitatea lor online si sa cunoasca politicile din districtul scolar si
mecanismele locale de raportare si aveti acces la numeroase linii de asistenta si linii de
asistenta la indemaéana [2].

Un sir de instituti si organisme internationale si nationale ofera sprijin
adolescentilor, scolii, parintilor in vederea preventiei sau solutionarii cazurilor de
cyberbullying: UNICEF, Sigur Online — portal interactiv de informare si promovare a
utilizarii in siguranta a Internetului de catre copii cu sprijinul si implicarea specialistilor,
Child helpline international — este o organizatie cu impact colectiv cu 159 de membri din
135 de tari si teritorii din intreaga lume, Stop bullying — proiect ,Eforturi comune pentru
a combate bullying-ul in Moldova”, s.a.

Concluzie: Hartuirea cibernetica este o problema sociala in crestere care a
devenit prea comuna in comunitatile online. Agresiunea de tip cyberbullying este in
legaturad cauzala directd cu starea de bine a adolescentilor si determind o serie de
efecte pe termen lung, care necesita a fi precautate prin efort comun sustinut de toate
structurile si toti actorii implicati in procesul educational al adolescentilor.
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