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Abstract: The regulations in the field of special investigation activity require a substantial revision in
order to be brought in full accordance with the provisions of the Constitution, the Criminal Procedure Code,
and with the norms and spirit of the international law. The regulations on localization or tracking through
the Global Positioning System (GPS) are not an exception as well. The localization or tracking through the
global positioning system should only be used if there are serious grounds for believing that a serious crime
has been committed or is prepared or is being prepared by one or more specifically identified persons, or
by one or more persons or a group of people who have not yet been identified. Regarding the authorization
of interference in case of suspicion regarding the preparation of a crime, the legislator gave effectiveness to
the principles of proactive investigation, which have a wide application in various legal systems. At the same
time, in order to guarantee the principle of proportionality, when ordering the use of special techniques to
which localization or tracking through the global positioning system is assigned, this use must be assessed
according to the seriousness of the offenses and considering the intrusive nature of the technique used.
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Ceea ce sta la baza constatarii ori nu a savarsirii unei anumite fapte de natura penald, a persoanei
sau a persoanelor care au comis-o, precum si a eventualei rdspunderi pe care acesta sau acestea o poarta
este existenta informatiei pe care organele judiciare trebuie sa o obtind prin diverse mijloace
reglementate de lege. in materia procesual penala informatia necesara solutiondrii sau clarificarii unui
anumit aspect al cauzei se subsumeaza notiunii de proba [16, p. 17-18].

Practica de investigatie stiintificd a infractiunilor a demonstrat, in decursul timpului, ca unele
elemente de fapt care pot servi la constatarea existentei sau inexistentei unei infractiuni, la identificarea
persoanei care a savarsit-o si la cunoasterea tuturor imprejurarilor in care s-a comis, cum ar fi informatii
rezultate din comunicarea unor persoane, prin diferite mijloace de comunicatii, din imaginile unor
persoane, obiecte, locuri, referitoare la momente anterioare, concomitente sau posterioare savarsirii
infractiunii, se pot obtine si prin procedee moderne, puse la dispozitie de cuceririle tehnologiei si stiintei
[6, p. 27]. Or, in conditiile in care persoanele care savarsesc infractiuni utilizeaza tot mai frecvent
mijloace sofisticate pentru a impiedica tragerea lor la raspundere penald, iar modurile de operare
folosite sunt intr-o permanentd evolutie, singura posibilitate pentru organele judiciare de a combate
acest fenomen infractional este de a avea la indemana instrumente care sa le permita o reactie prompta,
adaptata noilor provocari.

Principalele tehnici speciale de supraveghere si cercetare au fost reglementate in cuprinsul
Conventiei Natiunilor Unite impotriva criminalitdtii transnationale organizate [5], in cadrul art. 20,
intitulat ,,Tehnicile de ancheta speciale”, recomandandu-se statelor implementarea mecanismelor de
actiune a acestora. In cadrul acestor tehnici se regisesc supravegherea electronicd, alte forme de
supraveghere si operatiunile de infiltrare, de catre autoritatile competente ale statului pe teritoriul sau
in vederea combaterii eficiente a criminalitatii organizate.

in cuprinsul Capitolului I din Recomandarea (2005) 10 a Comitetului de Ministri al Consiliului
Europei privind tehnicile speciale de investigare in cazul infractiunilor grave, inclusiv actele de
terorism [14], tehnicile speciale de investigare sunt definite ca fiind tehnicile aplicate in contextul
investigatiilor penale in scopul depistarii si anchetarii unor crime grave si suspectilor, menite sd
colecteze informatii astfel incdt sa nu alarmeze persoanele vizate [15, pp. 198-199].

In acest context, tehnicile speciale joaca un rol important in descoperirea si documentarea activi-
tatii ilegale, in asigurarea probatoriului in cadrul cauzelor penale. Tehnicile speciale reprezinta un sis-
tem de mijloace criminalistice specifice, utilizate de cétre organele operativ-investigative [10] in lupta
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contra infractionalitatii, in marea sa parte, in mod secret. Cu ajutorul lor, putem obtine operativ si sigur
informatii in privinta persoanelor care pun la cale sau comit infractiuni, fiind luate masuri
corespunzitoare pentru imobilizarea cit mai rapida a faptuitorilor [19, pp. 421-422].

Localizarea sau urmadrirea prin mijloace tehnice presupune folosirea unor dispozitive care
determina locul unde se afld persoana sau obiectul la care sunt atasate [11, p. 487]. Ea reprezinta o
modalitate de monitorizare in timp real a deplasarilor pe care le efectueaza o persoand, prin folosirea
unui dispozitiv special atasat unei persoane sau unui obiect. Spre deosebire de metoda de supraveghere
tehnica, localizarea nu are ca finalitate realizarea unei inregistrari audio-video, ci obtinerea datelor care
permit identificarea locului in care se afla persoana sau obiectul [1, p. 429].

Conditiile si modalitatile de efectuare a interceptdrilor si inregistrarilor, se aplica, In mod
corespunzitor si in cazul inregistrarilor in mediul ambiental, localizarii sau urmaririi prin GPS ori prin
alte mijloace electronice de supraveghere. in doctrina s-a afirmat faptul ci realizarea inregistrarilor in
mediul ambiental presupune trei operatiuni majore:

1) instalarea mijloacelor tehnice de interceptare si inregistrare (montarea, asezarea, fixarea);

2) intretinerea (mentinerea in functiune prin schimbarea sau incarcarea surselor de alimentare, prin
inlocuirea mediilor de stocare a informatiei sau prin repararea componentelor defecte);

3) Recuperarea sau ridicarea acestora [12, p. 44].

Avand 1n vedere gradul de miniaturizare atins in constructia unor astfel de componente, mascarea
acestora este posibila Intr-o serie largd de componente, mergand de la disimularea in imbracaminte,
elemente de mobilier, articole electrice sau electronice, obiecte de uz personal pana la plasarea acestora
in elementele de constructii existente in spatiile de interes. Practic, singurele limite in acest domeniu
sunt cele fixate de imaginatia si experienta ofiterilor de politie judiciara, tehnicienilor si specialistilor
[12, pp. 44-46].

Initial inovat ca aplicatie militard, localizarea sau urmarirea prin GPS (Global Positioning System)
inregistreaza si transmite permanent activitatea unui vehicul sau a oricérui alt purtitor 24 de ore din
24, indiferent dacd acesta stationeaza sau se deplaseaza, putidndu-se afla coordonatele geografice,
viteza, directia si alte informatii despre locul unde se gaseste dispozitivul montat pe respectivul vehicul.
Modul de raportare poate fi prin mesaje SMS sau GPRS prin internet. Daca dispozitivul nu poate stabili
locatia (fiind intr-o zona inchisd), atunci acesta trimite ultima pozitie determinata [8, pp. 164-165].

Pentru a se putea dispune localizarea sau urmarirea prin GPS ori prin alte mijloace electronice de
supraveghere, trebuie indeplinite urmatoarele conditii:

a) sa existe date ori indicii temeinice privind pregdtirea sau savdrsirea unei infractiuni pentru
care urmdrirea penald se efectueaza din oficiu.

Astfel, trebuie sa existe date si indicii temeinice care sd conduca la retinerea unei suspiciuni
rezonabile cu privire la pregatirea unei infractiuni sau la sdvarsirea acesteia.

De lege lata, ori de céte ori existd suspiciunea rezonabila cu privire la pregatirea unei infractiuni
sau la savarsirea acesteia, este posibila autorizarea unei ingerinte in viata privata a oricarei persoane,
indiferent daci este implicata sau nu intr-o procedura penala. In acelasi sens, art. 4 din Recomandarea
(2005) 10 a Comitetului de Ministri al Consiliului Europei privind tehnicile speciale de investigare [14]
prevede ca: tehnicile speciale nu trebuie utilizate decdt daca exista motive serioase de a crede ca o
infractiune grava a fost savdrsitd ori este pregatita sau in curs de pregdtire, de una sau mai multe
persoane anume identificate, ori de o persoand sau un grup de persoane care nu a fost incd identificat.

In privinta autorizarii ingerintei in cazul existentei unei suspiciuni cu privire la pregitirea unei
infractiuni, legiuitorul a dat eficienta principiilor anchetei pro-active, ce cunosc o larga aplicare in alte
sisteme de drept (de exemplu, sistemul procedural penal italian sau cel belgian, francez, olandez) si
care nu sunt incompatibile cu drepturile garantate de art. 6 sau de art. 8 din CEDO. Aceasta forma de
anchetd poate fi definitda drept ansamblul investigatiilor ce utilizeaza cel mai adesea tehnici speciale
pentru prevenirea comiterii probabile de infractiuni sau pentru descoperirea infractiunilor deja
comise, dar nedescoperite inca [17, pp. 87-88].

Legiuitorul a reglementat principiul proportionalititii masurii cu restrangerea dreptului la viata
privatd ca urmare a localizdrii sau urmaririi, prin raportare la particularitatile cauzei, importanta
informatiilor sau a probelor ce urmeaza a fi obtinute sau gravitatea infractiunii.
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In acelasi sens, art. 5 din Recomandarea (2005) 10 a Comitetului de Ministri al Consiliului
Europei [14] prevede ca in vederea garantarii principiului proportionalitatii, la momentul in care se
dispune utilizarea ,tehnicilor speciale”, aceastd utilizare trebuie evaluatd in functie de gravitatea
infractiunilor si tindnd cont de caracterul intruziv al tehnicii utilizate.

Legiuitorul nu conditioneaza insd autorizarea ingerintei de Inceperea urmadririi penale, masura
putand fi dispusa si in faza actelor premergatoare, In vederea eficientizarii luptei impotriva coruptiei,
crimei organizate sau a traficului de persoane sau droguri, indiferent daca a fost savarsita o infractiune
sau daca se pregateste sdvarsirea acesteia.

b) localizarea sau urmdarirea sa fie necesard pentru stabilirea situatiei de fapt, identificarea sau
localizarea participantilor sa nu poata fi facuta prin alte mijloace ori cercetarea sa fie mult intarziata
[17, pp. 90-91].

¢) exista temeiuri justificative pentru a se crede ca datele solicitate constituie probe;

d) probele nu ar putea fi obtinute in alt mod sau obtinerea lor ar presupune dificultati deosebite ce
ar prejudicia ancheta ori exista un pericol pentru siguranta persoanelor sau a unor bunuri de valoare.

d) masura este proportionald cu restringerea drepturilor si libertatilor fundamentale, date fiind
particularitatile cauzei, importanta informatiilor ori a probelor ce urmeaza a fi obtinute sau gravitatea
infractiunii [13, pp. 242-243].

Legiuitorul a reglementat principiul subsidiaritatii, reliefind caracterul de exceptie al ingerintei
in dreptul la viata privatd, In vederea asigurdrii echitabilitatii procedurii prin evitarea ca o parte
insemnatd a probatoriului ce se efectueaza intr-o cauza sa constea in interceptari sau inregistrari de
comunicatii, convorbiri sau imagini.

Judecitorul trebuie sa aiba in vedere ca localizarea sau urmarirea pot fi dispuse numai daca alte
procedee probatorii sau mijloace de proba, a caror administrare nu presupune o ingerinta atat de grava
in viata privatd a faptuitorului, invinuitului sau inculpatului, nu sunt de natura s contribuie eficient la
prevenirea sau descoperirea unei infractiuni, la stabilirea situatiei de fapt, identificarea sau localizarea
participantilor ori la desfasurarea cu celeritate a urmaririi penale (spre exemplu, in cazul in care au fost
folosite deja, Insd fard succes, alte procedee probatorii sau dacd este probabil ca folosirea unor
asemenea procedee nu ar fi eficientd, ori daca folosirea altor procedee ar periclita conservarea probelor
etc.).

Asadar, alte mijloace mai putin intruzive ar trebui sa fie utilizate, daca sunt apte sd conduca la
aceleasi rezultate si daca folosirea acestora nu ridica obstacole semnificative de ordin practic [17, pp.
91-92].

In spetd, in cauza Uzun vs. Germania [9], probele care au fundamentat hotararea de condamnare
se bazau in principal pe datele obtinute in urma supravegherii prin GPS, coroborate insa si cu alte
elemente probatorii. Inculpatul a contestat validitatea probelor obtinute prin intermediul sistemului
GPS, insa instantele germane (Curtea de Apel din Dusseldorf, Curtea Federala de Justitie si Curtea
Constitutionald Federald) pe rand au respins cererea reclamantului, in considerarea faptului ca utilizarea
sistemului GPS este legala si proportionala cu gravitatea infractiunilor de care era acuzat. Tot in acest
sens, reclamantul s-a adresat citre CtEDO, invocand violarea drepturilor garantate de catre art. 8 din
Conventie si nerespectarea prevederilor art. 6, paragraful 1 din Conventie. Curtea a stabilit ca, intr-
adevar, mijlocul de supraveghere prin GPS a fost instalat in autoturismul complicelui, insa aceasta
masura a fost necesara dat fiind faptul ca celelalte mijloace utilizate pentru urmarire s-au dovedit a fi
insuficiente. Aceastd masurd a facilitat adunarea si conservarea unor date care ajutau la localizarea
inculpatului. datele obtinute astfel, coroborate cu alte elemente de proba, au fost utilizate in cadrul
procesului penal. Aceste motive au fost considerate ca fiind suficiente pentru a se putea efectua o
analizd cu privire la o ipotetica ingerintd in exercitarea de catre reclamant a drepturilor ce tin de
domeniul art. 8 din Conventie. Curtea a analizat, in continuare, in ce masura astfel de date se pot
constitui ca probe intr-un proces penal. In primul rand, s-a constatat ci existd un temei in acest sens,
previazut de Codul de proceduri penala. In al doilea rand, ci este necesara o distinctie intre supravegherea
efectuata prin intermediul GPS-ului relativ la deplasarile in public si cea efectuata prin alte metode prin
mijloace vizuale sau acustice, deoarece prima surprinde mai putine elemente ce tin de conduita, de
opiniile sau de sentimentele persoanei care fac obiectul urmadririi, prin urmare, atingerile aduse
dreptului persoanei la respectarea vietii private sunt mai putin intense [7, pp. 472-473].
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Curtea a considerat cd, in acest caz, nu este necesara aplicarea acelorasi garantii stricte care,
conform jurisprudentei sale, ar trebui respectate in cazul unor interceptari telefonice. Curtea a constatat,
de asemenea, ca deciziile instantelor interne au fost date in baza prevederilor din legislatia nationala
care erau previzibile In mod rezonabil, in masura in care in lege se prevede in mod expres ca organele
de ancheta pot recurge la mijloace tehnice mai ales pentru localizarea autorului unei infractiuni. Mai
mult, dreptul intern prevede conditii stricte pentru autorizarea unei astfel de masuri, care nu este
posibila a fi efectuatd decat in cazul unor persoane banuite de comiterea unor infractiuni ,,extrem de
grave”. Supravegherea reclamantului prin intermediul GPS-ului a fost dispusa spre finalul anchetei si
dupa mai multe acuzatii aduse miscarii teroriste, avandu-se in vedere si o finalitate preventiva impotriva
unor alte potentiale atentate cu bomba. Masura a fost necesara deoarece actiunile reclamantului atentau
la siguranta nationala si la siguranta publica. Totodata, nu se poate spune ca inculpatul a fost supus
unei supravegheri totale si exhaustive. Curtea a aratat ca legislatia germana este bine conceputa in acest
sens, mai ales datorita faptului ca ofera posibilitatea unui control judiciar efectiv a unei astfel de masuri,
impotriva unor potentiale masuri arbitrale a organelor de anchetd. Prin urmare, In masura in care
eventualele elemente de proba pot fi inlaturate prin intermediul unui control eficient si date fiind
argumentele exprimate mai sus, se poate conchide cd ingerinta in exercitarea de catre reclamant a
dreptului la respectarea vietii private a fost ,,prevazutid de lege” si proportionald. Astfel, CtEDO a
constatat cd nu exista o violare a art. 8 din Conventie [7, p. 473].

Localizarea sau urmarirea prin GPS sau prin alte mijloace electronice de supraveghere se poate
efectua si in cadrul procedurii darii in urmarire. Darea in urmarire este o procedura speciald aplicata in
vederea identificarii, cautarii, localizarii sau prinderii unei persoane in scopul aducerii acesteia in fata
organelor judiciare ori punerii in executare a anumitor hotéarari judecatoresti.

Pentru a se dispune localizarea sau urmarirea prin GPS ori prin alte mijloace electronice de
supraveghere, trebuie indeplinite urmatoarele conditii:

— sd existe un ordin de dare in urmarire legal emis;
— localizarea sau urmarirea s fie necesare pentru identificarea, cautarea, localizarea sau prinderea

persoanei date in urmarire, deoarece nu pot fi facute prin alte mijloace ori ar fi mult intarziate [17,

pp. 92-93].

Localizarea prin mijloace tehnice nu trebuie confundatd cu obtinerea datelor necesare pentru
identificarea locatiei unui echipament, prin care se urmareste identificarea celulei la care a fost conectat
la un moment dat un echipament de comunicatii mobile si care este reglementatd in cadrul metodei de
obtinere a datelor generate sau prelucrate de citre furnizorii de comunicatii. Intre cele doua masuri
exista diferente esentiale din perspectiva ingerintei in viata privatd, avand in vedere cd celula in care se
initiaza sau se finalizeaza un apel de telefonie mobila permite identificarea unei suprafete cu dimensiuni
variabile (uneori cu o razd de mai multi kilometri) in care s-a aflat in trecut echipamentul de
comunicatii, spre deosebire de localizarea prin mijloace tehnice, care permite determinarea cu precizie
a locului in care se afld in prezent persoana vizata [1, p. 429].

in Germania, prin diferentierea sistematicd dintre utilizarea mijloacelor de supraveghere optica
simpla, mentionate in paragraful 100c, alin. 1, nr. 1, lit. a), Codul de procedura penald, pe de o parte,
si tehnicile de supraveghere si Inregistrare audio, reglementate in paragraful 100c, alin. 1, nr. 2 si 3
Codul de procedura penala [18, pp. 155-160], pe de alta parte, legiuitorul a delimitat in mod suficient
de precis acest domeniu, in care este permisa folosirea tehnicii criminalistice moderne, ce face posibile
cercetari suplimentare cu privire la starea de fapt sau localizarea unei persoane intr-o maniera diferita.
Este vorba despre identificarea si stabilirea precisa a locului unde se afla o persoana, prin supravegherea
cu ajutorul mijloacelor tehnice. Utilizarea GPS face parte din acest domeniu. Spre deosebire de senzorii
de miscare si de aparatele pentru vedere nocturna, acest sistem este caracterizat de o flexibilitate
imbunatatita si de o precizie mai mare a rezultatelor. Pe de alta parte, si sistemul GPS este supus unor
limitari de receptie 1n spatii inchise sau in zone cu cladiri inalte si continue, de ambele parti ale strazii,
datorita specificatiilor sale tehnice. Avand in vedere aceasta stare de fapt, legiuitorul nu a putut porni
de la premise ca sistemul GPS ar putea deveni un instrument de supraveghere deosebit si cu o penetrare
specifica, a carui utilizare sé fie permisa doar in conditii restrictive, pentru a respecta Constitutia [7, p.
474].
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Informatiile obtinute prin localizarea sau urmarirea prin GPS ori prin alte mijloace electronice de
supraveghere, care privesc fapta ce formeaza obiectul cercetarii sau contribuie la identificarea ori
localizarea participantilor, sunt redate integral intr-un proces-verbal de catre procuror sau de lucratorul
din cadrul politiei judiciare delegat de procuror.

In procesul-verbal intocmit se mentioneaza: autorizatia data pentru efectuarea localizarilor sau a
urmaririlor, datele de identificare a legaturilor intre care s-au purtat comunicarile, numele persoanelor
care le-au purtat, daca sunt cunoscute, data si ora fiecdrei comunicari in parte si numarul de ordine al
suportului pe care se face imprimarea. Procesul-verbal trebuie sa mai cuprinda si numarul dosarului de
urmarire penald, numarul si data incheierii judecatorului prin care s-a dispus masura de supraveghere
tehnica, datele de identificare (tip, marca, serie, numar) a suportului pe care sunt stocate informatiile
obtinute, precum si orice mentiune referitoare la efectuarea unor operatiuni de copiere, imprimare,
desciércare, convertire in alt format electronic [17, pp. 134-135].

in conformitate cu prevederile art. 134/3 CPP RM [2], documentarea cu ajutorul metodelor si
mijloacelor tehnice, precum si localizarea sau urmarirea prin sistemul de pozitionare globala (GPS) ori
prin alte mijloace tehnice reprezintd relevarea si fixarea actiunilor persoanelor, a unor imobile, a
mijloacelor de transport si a altor obiecte utilizdnd aparate tehnice de inregistrare.

La localizarea sau urmarirea prin sistemul de pozitionare globald (GPS) ori prin alte mijloace
tehnice se pot folosi dispozitive care determind locul unde se afld persoana sau obiectul utilizat de
aceasta. Din continutul normativ al masurii speciale de investigatie rezultd doua modalitati de efectuare
a masurii dupd cum urmeaza:

- documentarea cu ajutorul metodelor si mijloacelor tehnice;
- localizarea sau urmarirea prin sistemul de pozitionare globala (GPS) ori prin alte mijloace tehnice.

Concluzii. Cercetarea reglementérii juridice a folosirii localizarii sau urmadririi prin sistemul de
pozitionare globald (GPS) ne demonstreazd cd acesta reprezintd un mijloc eficient in lupta cu
infractionalitatea. El are un rol important in descoperirea si documentarea activitatii ilegale, in
asigurarea probatoriului in cadrul cauzelor penale. Localizarea sau urmdrirea prin sistemul de
pozitionare globala (GPS) face parte din sistemul de mijloace criminalistice specifice, utilizate de catre
organele operativ-investigative in lupta contra infractionalitatii, in marea sa parte, in mod secret. In
acelasi timp, reglementarea juridica a folosirii localizarii sau urmaririi prin sistemul de pozitionare
globala (GPS) inregistreaza anumite lacune, contradictii si starneste opinii contradictorii in randul
cercetatorilor, urmare a carui fapt este necesara revizuirea si perfectionarea aplicarii acestui mijloc
tehnic 1n procesul cercetarii si descoperirii infractiunilor.

De asemenea, ar fi oportuni completarea art. 134% din Codul de proceduri penald al Republicii
Moldova cu un alineat nou — 1%, cu urmitorul continut: Localizarea sau urmdrirea cu ajutorul
mijloacelor tehnice presupune folosirea dispozitivelor care permit stabilirea locului obiectului sau
persoanei la care acestea sunt atagate. Or, 0 asemenea reglementare se regdseste in continutul art. 138,
alin. 7 din Codul de procedura penala al Romaniei. Operarea unei asemenea completari in legea
procesual-penald a Republicii Moldova ar contribui la perceperea corespunzatoare si eficientizarea
folosirii acestei masuri operativ-investigative in activitatea organelor judiciare.
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