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Criptomonedele sunt monede digitale care utilizeaza criptografia — 0 teh-
nica pentru codificarea datelor pentru ca cei care nu detin parola sa nu le poata
citi. Datorita criptografiei, criptomonedele sunt pur si simplu imposibil de falsi-
ficat, desi siguranta lor depinde, de asemenea, de citiva alti factori. Desi in
multe tari Tnalt dezvoltate criptomonedele sunt deja utilizate ca forma de plata
pe o scara largd, ele inca provoaca multe confuzii, neintelegeri si critica la adre-
sa lor. Totusi, criptomonedele au o importantd destul de mare in economia
mondiala, doar Bitcoinul avand o capitalizare de piatad 500,144,303,882 € la
data de 28.03.2023.

Criptomonedele moderne sunt sisteme decentralizate ce se bazeazd pe
tehnologia blockchain. Blockchain—ul este o structurad de baze de date distribui-
ta care a fost descrisa pentru prima data de un criptograf care se numea David
Chaum in dizertatia sa din 1982. in lumea cripto, blockchain-ul este ca un re-
gistru public pentru tranzactiile criptate ce este intretinut si actualizat de mii de
oameni din jurul lumii. Tranzactiile sunt anonime, insd sunt disponibile din
punct de vedere public.
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Bitcoin nu este prima moneda digitald. Nu este prima implementare a teh-
nologiei de blockchain. Nu este prima utilizare a criptografiei cu cheie publica
pentru a pastra datele sigure. Insd pentru ci toate aceste elemente sunt asam-
blate intr-un singur sistem, este prima criptomoneda moderna. Inainte de crea-
rea Bitcoin, existau mai multe exemple de monede digitale online, dar niciuna
nu a reusit sa atragd prea mult interes pentru a se stabili pe pietele financiare.
Doua exemple de astfel de monede sunt B-Money si Bit Gold.[1]

Lansarea bitcoinului

Domeniul de internet bitcoin.org a fost Inregistrat in august 2008. Acesta
raméane pagina de home pentru cryptomonad, cea mai utilizata din lume. Pe 31
octombrie din acelasi an, o persoand sau o organizatie cu numele Satoshi
Nakamoto a publicat o lucrare stiintificd numita: ,,Bitcoin: Un Sistem De Nu-
merar Electronic Peer-to-Peer”. Aceasta lucrare este cunoscuta in lume ca fiind
»cartea alba a lui Satoshi”. Lucrarea a prezentat conceptul tehnologiei de
blockchain securizat criptografic. Bitcoin a fost descris ca o resursa digitald
open-source teoretica. ,,Open source” insemna ca nimeni nu o detinea si ca toti
puteau participa la utilizarea si dezvoltarea sa.

La inceputul lui 2009, software-ul Bitcoin devine pentru prima data dispo-
nibil publicului. Satoshi Nakamoto a minat primii 50 de Bitcoini, astfel lansand
practica de minare cripto. La acea vreme, doar o echipa micéd de programatori si
entuziasti au participat la dezvoltarea sa, iar dintre acestia doar putini au anti-
cipat ca va fi vazut Intr-o zi ca o tehnologie revolutionara.

In primul an de existenta al Bitcoin, nu a fost realist s i se atribuie o va-
loare reald. Dezvoltatorul Gavin Andersen a cumpdarat 10.000 de Bitcoini cu
508 si a creat un website numit Bitcoin Faucet unde a donat la propriu Bitcoin
ca sa se distreze.

Cea mai faimoasd poveste din aceasta perioada il aminteste pe Laszlo
Hanycz, un dezvoltator de software care a cumparat doud pizza cu 10.000 de
Bitcoini. Aceasta reprezintd si prima tranzactie cu Bitcoin in lumea reala. La
pretul sdu maxim Bitcoin, acele doud pizza ar fi valorat mult peste 600 milioa-
ne de dolari. Insd Laszlo nu si-a regretat niciodati decizia. El considerd ci
acesta a fost un pas crucial in consolidarea cresterii ecosistemul cripto.

In decembrie 2010, Satoshi Nakamote a postat ultimul sdu mesaj public in
popularul forum online numit bitcointalk. A scris despre unele detalii minore
referitoare la ultima versiune a software-ului. Dupa aceasta, a tinut legatura cu
unii programatori prin email, insa nici o urma de el dupa aprilie 2011.

Pe aripile succesului, Bitcoin a inceput sd se contureze ideea monedelor
digitale descentralizate. In consecinti, au inceput si apara primele criptomonede
alternative. Pentru ca aceste monede au fost alternative la cryptomonad stabilita,
Bitcoin, acestea erau cunoscute ca altcoin-uri. Cele mai multe altcoin-uri ofera
imbunatatiri sporite fatd de protocolul original Bitcoin prin functii precum vite-
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za mai mare, anonimat amplificat, si asa mai departe. Litecoin a fost printre
primele altcoin-uri, si de aceea este uneori caracterizat ca argintul pentru aurul
Bitcoin. Acum existd mii de criptomonede [1].

Modelul de functionare a criptomonedelor

Termenul ,criptomonedd” nu este luat din cuvantul ,.cripto ca fiind
»ascuns”, ci din ,,Criptografie”, o tehnica matematica de criptare a datelor. Da-
tele din blockchain sunt criptate si fiecare adresd are o singura cheie privata
care o poate descifra. Cheile private nu sunt stocate in blockchain, ele sunt doar
secvente necesare pentru a obtine acces la blockchain. Stirile despre ,,Bitcoin a
fost piratat” sau ,,Bitcoin furat” sunt situatii in care cheile private, stocate pe
schimburi, au fost furate atunci cand un schimb este piratat. Deci, de fapt, nu
bitcoinul este furat, ci doar cheia privati, ceea ce 1i permite hotului sa transfere,
de exemplu, bitcoini din portofelul ,,piratat” in al sdau. Cheia privata ar putea fi
stocatd chiar si pe o bucata de hartie, fara nicio prezenta pe un dispozitiv sau pe
Internet pentru a o face in sigurantd. De fapt, criptomonedele sunt primele pro-
grame care nu pot fi piratate direct, asa ca orice stire despre pericolul unei scur-
geri sau lipsa de transparenta pur si simplu nu sunt adevérate si au Intotdeauna
un al doilea fundal tehnic.

Cuvantul ,,criptomoneda” este o combinatie a celor doud cuvinte ,,cripto”
din criptografie si ,,monedd” care Inseamna o sursa de valoare. Criptomonedele
sunt blockchain-uri care au un numar stabilit de monede care ar putea fi tran-
zactionate intre adrese, dar intotdeauna in interiorul lor — 1n interiorul
blockchain-ului. Nicio valoare nu poate fi luatd sau adaugata la un blockchain
prin omiterea algoritmului principal. Asa-numitele ,,criptomonede” sunt de fapt
programe care se bazeaza In mare parte pe blockchain si sunt coduri open
source care ar putea fi rulate pe fiecare computer cu acces la Internet.

Definim o moneda electronicd ca un lant de semnaturi digitale. Fiecare
proprietar transferd moneda la urmatorul semnand digital un hash al tranzactiei
anterioare si cheia publica a urmatorului proprietar si adaugandu-le la sfarsitul
cozii. Un beneficiar poate verifica semndturile pentru a verifica lantul de
proprietate (figura. 1) [6, pp. 1-3].

Problema este, desigur, ca beneficiarul nu poate verifica daca unul dintre
proprietari nu a cheltuit dublu moneda. O solutie comunai este introducerea unei
autoritati centrale de incredere, sau a unei monetari, care verifica fiecare tran-
zactie pentru cheltuieli duble. Dupa fiecare tranzactie, moneda trebuie returnata
la monetérie pentru a emite 0 noud moneda, iar numai monedele emise direct de
la monetarie sunt de incredere sa nu fie cheltuite dublu. Problema cu aceasta
solutie este ca soarta intregului sistem monetar depinde de compania care con-
duce monetéria, fiecare tranzactie trebuind sa treaca prin ele, la fel ca o banca.
Avem nevoie de o modalitate prin care beneficiarul sa stie ¢ proprietarii ante-
riori nu au semnat tranzactii anterioare. Pentru scopurile noastre, cea mai de-
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vreme tranzactie este cea care conteazd, asa cd nu ne pasd de incercarile ulte-
rioare de a cheltui dublu. Singura modalitate de a confirma absenta unei tran-
zactii este sa fii la curent cu toate tranzactiile. In modelul bazat pe monetirie,
monetaria era la curent cu toate tranzactiile si a decis care a sosit primul. Pentru
a realiza acest lucru, tranzactiile trebuie anuntate public si avem nevoie de un
sistem pentru ca participantii sd convind asupra unui istoric unic al ordinii in
care au fost primite. Beneficiarul are nevoie de dovada ca, la momentul fiecarei
tranzactii, majoritatea nodurilor au fost de acord ca este primul primit [1].

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

Yo, . Very,
Owner O's Owner 1's Owner 2's
Signature v Signature Signature

=

e
Owner 1's | Owner 2's ' Owner 3's
Private Key Private Key Private Key
Figura 1. Schema verificarii lantului de protectie a blockchain-ului
Sursa: [6, p. 2]
Server de marcaj temporar
Solutia pe care este propusa incepe cu un server de marcaj temporar. Un
server de marcaj de timp functioneaza prin preluarea unui hash dintr-un bloc de
articole pentru a fi marcat temporar si publicarea pe scard largda a hash-ului,
cum ar fi intr-un ziar sau intr-0 postare use-net [3]. Marcajul temporal dove-
deste ca datele trebuie sd fi existat la momentul respectiv, evident, pentru a
intra 1n hash. Fiecare marcaj temporal include marcajul de timp anterior in
hash-ul sau, formand un lant, fiecare marca temporala suplimentara intarindu-i
pe cele dinaintea sa (figura 2).

—’l_b Hash ’_i Hash >
Block Block
‘ [tem ‘ ‘ ltem ‘ ‘ ‘ ‘ ltem ‘ ‘ [tem ‘ | ‘

Figura 2. Lantul de intarire a block-ului
Sursa: [6, p. 2]
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Proof-of-Work

Pentru a implementa un server de marcaje temporare distribuite peer-to-
peer, va trebui si fie folosit un sistem de proof-of-work similar cu Hashcash al lui
Adam Back [6], mai degraba decat postarile din ziar sau Usenet. Dovada de lucru
implicd scanarea pentru o valoare care, atunci cind este indexatd, cum ar fi
SHA-256, hash-ul incepe cu un numar de zero biti. Munca medie necesara este
exponentiala in numarul de biti zero necesari si poate fi verificata prin executarea
unui singur hash. Pentru reteaua noastrd de marcaj de timp, implementam dovada
de lucru prin incrementul unui nonce in bloc pana cand este gasita o valoare care
ofera hash-ului blocului bitii zero necesari. Odata ce efortul CPU a fost cheltuit
pentru ca acesta sa satisfaca dovezile de lucru, blocul nu poate fi schimbat fara
a reface munca. Deoarece blocurile ulterioare sunt inlantuite dupa el, munca de
schimbare a blocului ar include refacerea tuturor blocurilor dupa el [6, p. 3-4].

Block Block
——>| Prev Hash ‘ ‘Nonce‘ ﬂ Prev Hash | |Nonce|
R Rk

Figura 3. Lantul de intarire cu dovada lucrului efectuat a blockului
Sursa: [6, p. 3]

Proba de lucru rezolva si problema determinarii reprezentérii in luarea de-
ciziilor majoritare. Dacd majoritatea s-ar baza pe o adresa-IP-un-vot, ar putea fi
subminata de oricine poate sa aloce mai multe IP-uri. Dovada muncii este, in
esentd, un CPU vot. Decizia majoritara este reprezentata de cel mai lung lant,
care are cel mai mare efort proof-of-work investit in el. Dacd majoritatea puterii
procesorului este controlatd de noduri oneste, lantul cinstit va creste cel mai rapid
si va depasi orice lanturi concurente. Pentru a modifica un bloc trecut, un ataca-
tor ar trebui sa refaca dovada de lucru a blocului si a tuturor blocurilor de dupa
acesta si apoi sa ajunga din urma si sd depaseascd munca nodurilor cinstite.
Probabilitatea ca un atacator mai lent sa ajunga din urma scade exponential pe
masurid ce se adaugi blocurile ulterioare. Pentru a compensa cresterea vitezei
hardware si interesul variabil pentru rularea nodurilor de-a lungul timpului, difi-
cultatea dovezii de lucru este determinatd de o medie mobila care vizeaza un nu-
mar mediu de blocuri pe ord. Daca sunt generate prea repede, dificultatea creste.

Reglementarea criptomonedelor

Criptomonedele sunt legale in majoritatea tarilor si sunt tratate ca bunuri
normale. Taxele pot fi intotdeauna platite pe baza istoricului tranzactiilor, la
schimbul de criptomonede, iar banii sub forma fizicd ca USD sau EUR sunt
retrasi cu usurintd prin schimb in contul dumneavoastra bancar. in contextul
utilizarii tot mai frecvente a unor scheme de moneda virtuala (Bitcoin, Litecoin,
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Ethereum, precum si altele), atdt pe piata internationald, cat si pe piata
serviciilor de platd din Republica Moldova, Banca Nationald a Moldovei aduce
unele precizari cu privire la riscurile asociate.

Moneda virtuald este o reprezentare digitala a valorii si nu este emisa sau
garantata de catre o banca centrald sau o autoritate publicd. Nu este In mod
obligatoriu atasata unei monede nationale, dar este utilizatd de persoane fizice
sau juridice ca alternativd a mijloacelor banesti. Aceasta poate fi transferata,
stocatd sau tranzactionatd in mod electronic.

Utilizarea monedelor virtuale nu este reglementata in Republica Moldova.
Acestea nu reprezinta o forma de moneda electronica in sensul Legii nr.114 din
18.05.2012 privind serviciile de platd si moneda electronica, iar activitatea
privind emiterea si tranzactionarea lor nu este supusd supravegherii de catre
organul abilitat. Din aceste considerente, utilizatorii monedelor virtuale sunt
expusi la o serie de riscuri, cum ar fi:

Riscuri asociate intereselor utilizatorilor:

Fraudarea operatiunii de convertire, comisioane sau curs nefavorabile la
efectuarea convertirii, spargerea portmoneelor, pierderea datelor personale, in-
ghetarea sumei de citre platforma de schimb la convertirea monedei virtuale in
moneda simpla, pierderea sumei in cazul falimentarii platformei de schimb, vo-
latilitatea inalta a cursului la care monedele virtuale ar putea fi schimbate etc.;

Nu este o garantie cad moneda virtuald va fi acceptatd de comercianti, suma
poate fi debitata incorect, in unele cazuri utilizatorul nu poate converti moneda
virtuala sau nu poate accesa portmoneul dupa pierderea cheii private etc.;

Riscuri pentru integritatea sistemului financiar:

Riscurile de spélare a banilor si finantare a terorismului; riscurile referi-
toare la crime financiare: utilizarea monedelor virtuale pentru vanzarea bunuri-
lor interzise etc.

Banca Nationala a Moldovei atentioneaza utilizatorii serviciilor de plata
asupra faptului ca monedele virtuale si metodele de schimb aferente nu sunt
supuse reglementarii pe teritoriul Republica Moldova. Respectiv, fondurile uti-
lizatorilor nu sunt protejate [8].

Volatilitatea criptomonedelor

Monedi cu volatilitate ridicatd are o gama de preturi neregulate si instabi-
le, In timp ce o moneda mai putin volatild ar putea mentine o gama de preturi
mai stabila pe o perioada de timp mult mai indelungata (figura 4).

Volatilitatea criptomonedelor joaca un rol crucial in procesul decizional al
investitorului. El foloseste aceastd caracteristicd pentru a analiza riscurile si
pentru a determina castigurile sau pierderile posibile care pot aparea la achizi-
tionarea unei monede.

Multe criptomonedelor existente sunt foarte volatile prin natura lor. Exista
mai multe motive pentru aceasta. Criptomonedelor sunt in mare parte neregle-
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mentate, nu au nicio autoritate centrala si nu au niciun obstacol in calea intrarii.
Mai mult, piata criptomonedelor este inca relativ noua si este in curs de dezvol-
tare zilnic.
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Figura 4. Graficul volatilitatii Bitcoin-ului
Sursa: [7]

Rezumand cele spuse mai sus, concluzionam ca criptomonedele au avut
un drum lung de la ideea de securizare a datelor pana a una dintre cele mai si-
gure metode de transfer banesc. Cu sigurantd ca tehnologia incd nu este per-
fectd si, In maini gresite, poate aduce si daune considerabile cum ar fi fraude si
spalare de bani. Este cunoscut faptul ca criptomonedele sunt pe larg folosite in
partea intunecatd a internetului, cunoscutd sub numele de ,,Darknet”, pentru
achitarea serviciilor si bunurilor de acolo, dar la fel ca multe alte inovatii care
au schimbat lumea 1n care trdim, trecerea la banii electronici va ridica la alt ni-
vel relatiile economice.
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