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Rezumat
Sistemul electoral desemneaza ansamblu normelor juridice, articulate si
ierarhizate, avind ca obiect de reglamentare dreptul de a alege deputati si senatori in
organele reprezentative ale puterii, dreptul de a fi ales in aceste organe si — acolo
unde o asemenea posibilitate este prevazuta — dreptul de a revoca pe cei alesi,
precum i principiili sufragiului, modul de organizare si desfasurare a alegerilor si
de stabilire a rezultatelor votarii.
Cuvinte-cheie: sistem electoral, drepturi electorale, lista electorald, norme
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Summary
The electoral system includes an overview of juridical, articulated and prioritized
norms, having as object of regulation the right to choose deputies and senators in
representative bodies of power, the right to be chosen in these bodies and, in those
cases where such a possibility is provided, the right to revoke the elected ones, as
well as the principles of ballot, the organization, the elections and the establishment
of voting results.
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in articolele stiintifice precedente am abordat formarea bazei organizational-
tehnologice a alegerilor, precum si modalitatile de votare curente in Republica

Moldova!. De asemenea, am reflectat metodele, instrumentele si tehnologiile
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informationale care sunt utilizate de guvernarea electronica. Astfel, subiectul necesar
pentru urmatoarele studii din acest domeniu ar fi analiza gradului de sucirizare a
votului electronic dupd modelul electoral estonian.

Actualmente, sistemele de votare electronica au inceput sa castige popularitate,
dorind sd inlocuiascd metode traditionale de votare. Asadar, votul electronic la
distantd a fost deja utilizat, la un anumit nivel, in peste 20 de tari, iar cateva tari au
analizat posibile implementiri a acestuia”?. Este necesar de mentionat ci tara care a
implementat votul electronic la nivel national cu succes este Estonia.

In procesul evolutiei procesului electoral, este relevant de impartisit experienta
Estoniei, care din 2005 (la alegeri locale) a implementat votul electronic. Estonia a
devenit primul stat din lume care a organizat votarea electronica juridic recunoscuta.
In anul 2000, autorititile estoniene au decretat ca accesul la internet este un drept al
omului.

In anii 2014, 2015, in procesul votirii fiecare al 3 cetitean a votat cu ajutorul
votului electronic. Increderea populatiei estoniene in sistemul de votare electronic
este destul de mic. Una din cauze fiind credibilitatea si securitatea sistemului de
votare.

Actualmente, Estonia investeste cca. 50 de milioane de euro, anual, pe cercetari
din domeniul tehnologiei informatiei. Sistemul electoral Estonian se bazeaza pe doi
piloni: primul este cardul de identitate care este emis pentru fiecare estonian de la
varsta de 15 ani, iar al doilea pilon este infrastructura tehnologica, denumita X-Road
si care conecteaza bazele de date publice si private in serviciul digital al tarii. Fiecare
card de identitate national este prevazut cu functionalitati criptografice. Cu aceste
carduri, cetateanul estonian poate sa se inregistreze pe site-uri folosind autentificarea

TLS pentru a semna diverse documente. In ziua votului, alegatorii 1si folosesc cardul
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de identitate pentru a se autentifica la servere si pentru a-si exprima optiunea
electorala.

Sistemul de vot electronic foloseste urmatorul concept. Semnatura digitald
stabileste identitatea alegatorului, iar o parola pentru encriptare protejeaza caracterul
secret al votului. Odatd ce s-a stabilit eligibilitatea alegdtorului, semndtura este
indepartata iar buletinele de vot anonime sunt encriptate. Apoi, voturile sunt stocate
pe un alt server care le decripteaza si le numara.

A e

Alegdtorul incepe procesul in momentul in care acceseaza aplicatia si 1si
introduce cardul ID, tastand PIN-ul asociat parolei de autentificare folosita pentru a
stabili o conexiune TLS.

Serverul confirma eligibilitatea votantului pe baza parolei publice si returneaza
lista candidatilor. Alegatorul alege una din optiuni si tasteaza apoi PIN-ul sau. Votul
encriptat este transmis catre server care apoi ii returneaza clientului raspunsul ca
votul sdu a fost validat sau nu. Alegatorii pot sa voteze de mai multe ori in timpul
procesului electoral, dar numai ultimul vot este luat in considerare.

Asadar, fiecare card de identitate contine doud parole, una pentru autentificare si
una pentru semnaturile digitale. Certificatele care fac legdtura intre identitatea
detindtorului de card si aceste parole sunt stocate atat pe card dar si intr-o bazd de
date. Cardul nu permite exportarea acestor parole iar toate operatiunile criptografice
sunt procesate intern. Ca o masurd de siguranta, fiecare parola este asociata cu un cod
PIN care autorizeaza fiecare operatiune. Estonienii pot sd semneze documente
electronic si cu ajutorul telefoanelor smart daca sunt dotate cu un card SIM special.
Cca. 9% din voturi au fost exprimate la europarlamentare cu ajutorul telefoanelor
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incredere e-voting

Figura 1. Distributia de incredere in e-voting, anii 2013-2015
(0 — nu au incredere; 10 — incredere totala)?,

Pentru identificare se folosesc electronic ID card cu chip care permite cetatenilor
sd se identifice si sd semneze digital documente sau de a efectua actiuni online®.
Fiecare card are atasat 2 PIN-uri de securizare a accesului la informatie personala.
Primul pPIN, din 4 cifre, folosit la autentificare personald, al doilea, din 5 cifre,
pentru semnatura mobild. Aceasta permite sistemului sa aibd un nivel inalt de
securitate. Posibilitatea folosirii e-votingului in Estonia se bazeaza pe folosirea
internetului si utilizarea cardurilor de identificare digitala cu chip (digital ID card).
Aceste carduri permit cetdtenilor utilizarea semnaturii digitale si folosirea a
serviciilor online private si guvernamentale ce necesitad autentificare securizatd. De
asemenea, ele permit cetatenilor sd voteze electronic legal, avand un sistem de
securitate la un nivel inalt. Participarea in votarea electronicd necesitd un calculator
cu conexiune la internet si ,,smart-card reader”. Tncepind cu anul 2011, in Estonia,
cetatenii pot face autentificarea electronica cu ajutorul ,,Mobile-ID”, care necesita o
carteld SIM speciala ce certificate de securitate si 2 PIN coduri. Cu ajutorul ,,Mobile-
ID”, cetatenii pot oficial sa se autentifice doar folosind telefon mobil.

E-voting este disponibil in perioada de votare, in avans, prin web-site gestionat
de Comitetul National Electoral Estonian (2005-2011). Pentru a vota online, oamenii
trebuie sa introduca cardul de identificare digitala in smart reader conectat la
calculator si internet. Urmatorul pas, necesitd descdrcarea aplicatiei de votare, care
este un program independent pentru e-voting estonian. Folosind digital ID card si
primul PIN code, format din 4 cifre, utilizatorul poate sa se identifice in sistem, dupa
ce sistemul verificd daca alegatorul este eligibil sa participe in alegeri. Daca este

eligibil, atunci sistemul e-voting afiseaza lista candidatilor pentru votare.
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Dupa ce alegerea era facutd, alegatorul indica al doilea PIN, format din 5 cifre,
pentru a vota. Daca totul este introdus corect, votul este primit si transmis spre server
unde va fi inregistrat in timpul apropiat.

Actualmente, nu existd o opinie unanimd privind functionalitatea votului
electronic. Pe de o parte, existd cercetatori sceptici ai implementarii E-votingului/l-
votingului din ratiuni de securitate si legitimitate reduse a procesului electoral, iar pe
de altd aparte asistdm la un progres tehnologic considerabil care ar putea revizui
radical mecanismele si istrumentele exercitate in procesele electorale.

Prin urmare, unii autori sunt de parerea ca desi votul electronic la distanta ar
usura sarcina exprimarii preferintelor politice pentru o parte dintre alegatori, cu
siguranta, daca procedura respectiva nu ar fi optionald, ar ingreuna-0 pentru categorii
socio-demografice determinate (batrani, grupuri ce nu beneficiaza de educatie, alte
grupuri defavorizate)®.

Ne raliem, insd, opiniei cercetitorilor Alvarez, Hall si Trechsel’ care, referindu-
se la cazul Estoniei, au invocat trei dimensiuni fundamentale de buna functionare a
sistemului electoral estonian:

1. Dimensiunile si caracterul centralizat al politicii estoniene.

2. Intensitatea confruntarilor politice conflictuale relativ mici in Estonia.

3. Evidenta electorala precisa (registru electoral este cuprinzator, iar structura
buletinului de vot - simpla).

Desigur, nu putem ignora si cadrul legal estonian explicit, dar si infrastructura
telecomunicatiilor moderna. In acelasi context, autorii Igor Botan, Corneliu Gurin si
Elena Prohnitchi Potrivit unei analize a votului pe Internet in Estonia, sint necesare
patru premise pentru desfasurarea cu succes a votului electronic: 1) acces la Internet a
populatiei; 2) un cadru legal care sa reglementeze activitatile legate de Internet; 3) o

cultura politicd favorabila utilizarii internetului pentru activitdti politice; 4) existenta
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cartilor de identitate cu un grad marit de securitate, necesare pentru identificarea

digitald a alegatorului®.
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