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Abstract: Electronic voting, as well as Internet voting, is in the process of being incorporated into most
democracies in the wold, say Regis Cabral and Paulo Roberto Santhias. As a response to the degeneration of
traditional voting methods, E-voting become a good alternative to Ballot reform, but in the same context, we must
be aware about malicious codes that occur into the voting system. This article try to highlight the risks and
opportunities of the E-Voting inteference into national ballot reform, both based on the American and Estonian
experience.
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Actualmente, votul electronic la distanta este deja utilizat, la un anumit nivel, in peste 20
de tari, iar cateva tari au analizat posibile implementari a acestuia”. [7].

Daci e sd analizam situatia actuald in Republica Moldova, atunci putem concluziona ca la
etapa lucrarilor ante-proiect sunt implicati toti actorii interesati in procesele electorale, precum si
faptul cd un rol anumit 1l au in acest sens cetdtenii, partidele politice, organizatiile societatii
civile, Biroul Relatii cu Diaspora.

Asadar, pe data de 3 octombrie 2018, a fost lansat studiul cu titlul Perceptia cetatenilor
fata de instrumentele tehnologiei informatiei in perspectiva implementarii votului prin Internet
care a reflectat nivelul de incredere al alegatorilor, dar si gradul de pregatire al actorilor implicati
in procesul electoral [8].

Astfel, a fost constatat faptul ca realizand atributiile prevazute de Codul electoral de
studiere a modalitatii organizarii si desfasurarii alegerilor si inaintare catre Guvern si Parlament a
propunerilor menite sd perfectioneze legislatia si procedurile electorale, Comisia Electorala
Centrala in ultimii ani a pus accent pe studierea si implementarea noilor solutii tehnice, astfel
incit céitre urmatoarele alegeri parlamentare ordinare sa fie testate metode alternative de
exercitare a votului, indeosebi votarea la distanta, prin intermediul sistemelor electronice.

Tehnologiile Informatiei si a Comunicatiilor (TIC) au devenit mult mai accesibile
publicului larg, atit In ceea ce priveste accesul, cat si costurile acestora. Pana in 2017 ponderea
gospodariilor din UE-28 cu acces la internet a crescut la 87%, cu aproximativ 32 puncte
procentuale mai mare decat in 2007. Statisticile Eurostat arata ca in 2017, 84% dintre cetétenii
din UE-28, cu varste cuprinse Intre 16 si 74 de ani, au utilizat Internetul. Proportia populatiei
UE-28 care nu a folosit niciodata internetul a fost de 13% in 2017, aceasta pondere scazand la
aproape o treime din nivelul inregistrat in 2007 cand aceasta era de 37% [9]. Lipsa nevoii sau a
interesului de a utiliza internetul, aptitudinile digitale insuficiente si barierele legate de costuri
continud sa fie cele mai frecvente motive ale gospodariilor pentru cd nu au acces la internet acasa
(8, p. 10].

% Doctor in drept, lector universitar, Catedra de Drept a Universititii de Stat ,,Alecu Russo” din Bailti,
ion.ciobanu@usarb.md
% Magistru in stiinte administrative,Universitatea de Stat ,,Alecu Russo” din Balti

187



CONFERINTA STIINTIFICO-PRACTICA INTERNATIONALA
wAdaptabilit — Competenta SOFT in atingerea sustenabilitatii in context (post) pandemic. Abordari interdisciplinare”,
27 mai, 2022
INTERNATIONAL SCIENTIFIC-PRACTICAL CONFERENCE ,, Adaptability - A SOFT Competence in Achieving
Sustainability in a (Post) Pandemic Context. Interdisciplinary Approaches”, 27 May, 2022

Autorul studiului afirma in initial ca internetul este utilizat pentru o varietate de activitati
online, cum ar fi consumul de continut video online (videoclipuri, muzica, jocuri etc.), precum si
cumpdraturile online si servicii bancare. Procentul utilizatorilor de internet care se angajeaza in
diferite activitati online, cum ar fi citirea stirilor online (72%), efectuarea apelurilor video sau
audio (46%), utilizarea retelelor sociale (65%), cumparaturi online (68%) online banking (61%)
a crescut usor in ultimii ani.

Lipsa unor abilitati digitale de baza pot afecta calitatea si siguranta utilizarii serviciilor
digitale, de aceea aceste abilitati reprezinta un aspect care trebuie analizat in paralel cu accesul la
tehnologii. Conform datelor din 2017 [10], 43% din populatia UE a avut un nivel insuficient de
competente digitale. Indicele privind competentele digitale, un indicator bazat pe Cadrul de
competente digitale pentru cetateni [11], aratd cd 17% din populatia UE nu a avut competente
digitale in 2017, motivul principal fiind faptul ca nu au utilizat internetul sau au facut acest lucru
foarte rar [8, p. 11]

Autorul Turcanu Livia face in continuare referinta la un studiu din 2016 [12] elaborat in
baza raspunsurilor a zece mii de respondenti din Marea Britanie si Statele Unite si care arata ca
increderea in securitatea Internetului este slaba. Aproximativ doud treimi dintre respondenti sunt
preocupati de furtul online de informatii personale si financiare, si nu cred ca efortul companiilor
in acest sens ajutd la atenuarea temerilor lor. Doar 42% dintre respondenti considera ca agentii
economici depun suficient efort pentru a proteja informatiile personale. Circa 60% din
respondenti au indicat ca sunt mai preocupati acum de securitatea online decat au fost vreodata.
Conform unui alt studiu [13], motivele principale de neincredere fatd de internet sunt
urmatoarele: acesta nu este sigur, nu este de incredere, este controlat de corporatii sau de catre
guvern, $i nu permite o comunicare in totalitate privata.

in 2017, Cabinetul de ministri al Consiliului Europei a adoptat o noui recomandare
privind standardele de vot electronic, inlocuind-o pe cea din 2004. Aceasta recomandare, a fost
elaboratd pentru a se asigura cd votul electronic este compatibil cu principiile alegerilor
democratice si este in prezent singurul standard international existent pentru votul electronic.
Documentul vizeazd armonizarea aplicarii principiilor alegerilor si referendumurilor
democratice, utilizdind votarea electronicd, cu scopul de a consolida increderea alegatorilor in
procesul de vot si in schemele de votare electronica din tarile lor. [14]

Cresterea gradului de utilizare a votului electronic a necesitat suficient timp inainte ca
acesta sa se raspandeasca si sa fie utilizat in masa. Aceste concluzii pot fi observate si in tabelul
de mai jos unde numarul de voturi exprimate prin internet este in crestere de-a lungul anilor.
Totodatd, datele statistice arata ca initial, cei mai multi alegdtori care au optat pentru utilizarea
votului prin internet s-au situat in categoria de varsta 18-24 ani si 25-34 ani. Ulterior, catre
ultimele scrutine de alegeri categoriile de varsta ale alegatorilor care au votat prin internet s-au
echilibrat.

Tabelul 1
. Alegeri parlamentare .
Alegeri locale 2005 2011 Alegeri locale 2017
Cetateni cu drept de vot 1059 292 913 346 1100 647
Prezenta la vot 502 504 580 264 586 519
Voturi prin internet 9317 140 846 186 034
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Lo o/
Voturi prin }nternet, .A) din 5 24 1
totalul voturilor exprimate
Voturi prin internet anulate 30 82 163
Voturi prin ngernet 364 4384 4527
multiple

Sursa: elaborat de catre autor in baza datelor Comitetului Electoral National Estonian,
https://www.valimised.ee/en/archive/statistics-about-internet-voting-estonia (accesat la 2 iunie 2018).

Autorul mentioneaza in studiu ca inainte de a cerceta nivelul de incredere al cetitenilor
fatd de votul prin internet ca mecanism de vot, este necesar sa determindm gradul de incredere al
cetatenilor fatd de internet la general. Pentru aceasta, cetatenii au fost rugati sa indice pe o scara
dela 1 la5 (unde 1-nivel minim de incredere, 5-nivel maxim de incredere) cata incredere au fata
de internet. Un nivel maxim de incredere a fost indicat de catre 26% dintre respondenti, 43% au
evaluat cu o notd de 4. La polul opus, note de 2 si 1 au fost acordate de catre 6% si respectiv 3%.
In mediu, pe o scard de la 1 la 5, increderea cetitenilor fatd de internet a fost evaluati cu o nota
de 3,78 (aproximativ 4), ceea ce inseamna ci oamenii tind sa aiba incredere in internet. in acelasi
timp, datele unui sondaj prezentat de catre International Republican Institute arata ca 50% dintre
cetateni se informeaza despre politica din internet, respectiv au incredere in internet drept o sursa
de informare, acesta fiind pe locul 2 dupa televiziune si buletinele de stiri.

De asemenea, cetdtenii percep pozitiv modul in care este prestat un serviciu electronic
utilizdnd internetul. Acestia au incredere in faptul cd un serviciu electronic va fi prestat in
conditii de sigurantd (69% au indicat cad au multa si foarte multd incredere), ca acesta va fi
obtinut cu certitudine (70% au incredere, 22% putind incredere) si la nivelul asteptarilor (21%
foarte mare Incredere, 46% multa incredere, 24% putina incredere) [15, p. 42].

Respondentii sondajului sunt optimisti in ceea ce priveste credibilitatea unui sistem de
vot prin internet, 67% dintre ce acestia indicand ca sunt de acord cu afirmatia cd votul electronic
s-ar bucura de un nivel 1nalt de incredere publica in Republica Moldova (Acord total 28%, Acord
partial 39%). In acelasi timp, cetatenii ar avea incredere in corectitudinea efectuarii votului prin
internet si a numararii totalului de voturi (Acord total-38%, Acord partial-39%), si considera ca
respectarea aspectelor tehnologice de securitate si a criptarii informatiei ar asigura un mediu
suficient de securizat pentru votul electronic (Acord total 28%, Acord Partial 47%). Totusi, mai
mult de jumatate din respondenti considerd cd anonimitatea votului nu poate fi asiguratd in
totalitate, deoarece administratorii acestui sistem ar putea avea acces la datele despre alegatori si
voturile acestora (Acord total-33%, Acord partial-39%).

In acelasi timp, 77% din cetitenii care au raspuns la intrebarile din sondaj ar avea
incredere in corectitudinea efectudrii votului prin internet si a numararii totalului de voturi, 75%
considera ca respectarea aspectelor tehnologice de securitate si a criptarii informatiei ar asigura
un mediu suficient de securizat pentru votul electronic, in timp ce 73% din respondenti au indicat
ca s-ar simti confortabil dacd ar vota online.

Cu toate acestea, mai mult de jumatate din respondenti considera cd anonimitatea votului
nu poate fi asigurata in totalitate, deoarece administratorii acestui sistem ar putea avea acces la
datele despre alegatori si voturile acestora (acord total — 36%, acord partial — 36%).

Aceeasi concluzie poate fi trasd in cazul confidentialitatii votului, respondentii considera
ca votul prin internet nu garanteaza in totalitate confidentialitatea votului (ex. alegatorul nu va

°7 In Estonia este permis votul multiplu, ceea ce inseamna ca un alegator are posibilitatea sa voteze de cite ori vrea,
doar ultimul vot fiind numdrat.
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putea fi protejat de orice presiune sau influentd impotriva exprimarii votului conform
preferintelor politice), 69% indicand un nivel de acord cu aceasta afirmatie (24% — acord total,
45% — acord partial). [8, p. 43-44]

Totodata, autorul studiului pune in evidentd nivelul redus de incredere al alegatorilor fata
de institutiile statului, facand referintd la studii relative recente. Astfel, cca. 77% dintre
respondenti sunt nemultumiti de activitatea Parlamentului, iar 69% dintre respondenti sunt
nemultumiti de activitatea Guvernului. In aceeasi ordine de idei, cca. 60% dintre respondenti
sunt nemultumiti de activitatea CEC.

Astfel concluzionam cé nivelul redus de incredere in institutiile statutului afecteaza, in
mod evident, implementarea votului electronic [8, p. 45]

Asadar, datele din sondaj aratd cd cetatenii percep pozitiv utilizarea instrumentelor TIC,
tind sd aiba incredere in utilizarea internetului, au o atitudine pozitivd fatd de accesarea
serviciilor electronice. Cetdtenii tind sd perceapd pozitiv votul prin internet in calitate de inovatie
tehnologica, dar in acelasi timp constientizeaza riscurile fatd de implementarea acestuia in
contextul Republicii Moldova, unii dintre ei chiar enumerandu-le in boxa pentru comentarii. in
cazul 1n care ar fi implementat votul prin internet, acestia ar opta pentru acest mijloc de vot. Desi
majoritatea respondentilor au raspuns pozitiv la intrebarea despre disponibilitatea lor de a utiliza
votul prin internet, in sectiunea pentru comentarii acestia au indicat reticenta fatd de acesta in
publice.

Insa, datele studiului reflectd si faptul ca actorii politici se declard sceptici fatd de
introducerea votului prin internet. Autorul studiului concluzioneazd ca desi intr-o oarecare
masurd partile interesate constientizeaza necesitatea acestuia, totusi in prim plan raman
solutionarea problemei ce tine de increderea populatiei in procesele democratice, reformarea
institutiilor de stat, convingerea despre asigurarea integritdtii si confidentialitatii votului, si
numai dupa toate astea introducerea unui mecanism de vot prin internet.

Consideram ca in circumstantele postelectorale actuale este exclusd orice reformd in
domeniul electoral.

Reiteram faptul ca ne-am raliat opiniei cercetatorilor Virgil Stoica si Ovidiu Gherasim-
Proca care anterior au naintat patru premise pentru desfasurarea cu succes a votului electronic:
1) acces la Internet a populatiei; 2) un cadru legal care sd reglementeze activititile legate de
Internet; 3) o culturd politicd favorabila utilizarii internetului pentru activititi politice; 4)
existenta cartilor de identitate cu un grad marit de securitate, necesare pentru identificarea
digitald a alegatorului [15].
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