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SECURITATEA VOTULUI ELECTRONIC CONFORM

MODELUL ELECTORAL ESTONIAN
SOME ASPECTS REGARDING SECURITY OF E-VOTING IN ESTONIA
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Abstravt: In ultimele decenii, statele din intreaga lume s-au confruntat cu provocdri din ce in ce mai
considerabile in ceea ce priveste transparenta, eficienta si eficacitatea guverndrii.fn acest context, guvernarea
electronica si guvernanta electronica au devenit subiecte importante in majoritatea statelor contemporane.
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Abstract: In recent decades, most of governments worldwide have faced challenges in increasingly way,
significant in terms of transparency, efficiency and effectiveness of governance. In this context, E-government and
electronic governance have become important subjects in most contemporary states.

Key words: electoral system, electoral rights, electoral list, electoral act, bullet, e-voting, electoral
register

In articolele stiintifice precedente am abordat formarea bazei organizational-tehnologice a
alegerilor, precum si modalitatile de votare curente in Republica Moldova [2, 3, 4, 5]. De
asemenea, am reflectat metodele, instrumentele si tehnologiile informationale care sunt utilizate
de guvernarea electronica. Astfel, subiectul necesar pentru urmatoarele studii din acest domeniu
ar fi analiza gradului de securizare a votului electronic dupa modelul electoral estonian.

Actualmente, votul electronic la distantd este deja utilizat, la un anumit nivel, in peste 20
de tari, iar cateva tari au analizat posibile implementari a acestuia” [6].

Sistemele de votare electronicd au inceput sa castige popularitate dorind sd Inlocuiasca
sau sd fie complementare metodelor traditionale de votare.

Este necesar de mentionat cé tara care a implementat votul electronic la nivel national cu
succes este Estonia.

In procesul evolutiei procesului electoral, este relevant de impartisit experienta Estoniei,
care din 2005 (la alegeri locale) a implementat votul electronic. Estonia a devenit primul stat din
lume care a organizat votarea electronica juridic recunoscuti. In anii 2014, 2015, in procesul
votarii fiecare al 3 cetitean a votat cu ajutorul votului electronic. increderea populatiei estoniene
in sistemul de votare electronic este destul de mic. Una din cauze fiind credibilitatea si
securitatea sistemului de votare.

Actualmente, Estonia investeste cca. 50 de milioane de euro, anual, pe cercetari din
domeniul tehnologiei informatiei. Sistemul electoral Estonian se bazeaza pe doi piloni: primul
este cardul de identitate care este emis pentru fiecare estonian de la varsta de 15 ani, iar al doilea
pilon este infrastructura tehnologica, denumitd X-Road si care conecteaza bazele de date publice
si private in serviciul digital al tarii. Fiecare card de identitate national este prevazut cu
functionalititi criptografice. Cu aceste carduri, cetdteanul estonian poate sia se Inregistreze pe
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site-uri folosind autentificarea TLS pentru a semna diverse documente. In ziua votului, alegatorii
isi folosesc cardul de identitate pentru a se autentifica la servere si pentru a-si exprima optiunea
electorala.

Sistemul de vot electronic foloseste urmatorul concept. Semndtura digitald stabileste
identitatea alegatorului, iar o parold pentru encriptare protejeaza caracterul secret al votului.
Odata ce s-a stabilit eligibilitatea alegdtorului, semnatura este indepartatd iar buletinele de vot
anonime sunt encriptate. Apoi, voturile sunt stocate pe un alt server care le decripteaza si le nu-
mara.

Alegatorul incepe procesul In momentul in care acceseaza aplicatia si isi introduce cardul
ID, tastand PIN-ul asociat parolei de autentificare folositd pentru a stabili o conexiune TLS.

Serverul confirma eligibilitatea votantului pe baza parolei publice si returneaza lista can-
didatilor. Alegdtorul alege una din optiuni si tasteazd apoi PIN-ul sau. Votul encriptat este tran-
smis catre server care apoi 1i returneaza clientului raspunsul cd votul sau a fost validat sau nu.
Alegatorii pot sd voteze de mai multe ori in timpul procesului electoral, dar numai ultimul vot
este luat in considerare.

Fiecare card de identitate contine doud parole, una pentru autentificare si una pentru
semndturile digitale. Certificatele care fac legatura intre identitatea detinatorului de card si aceste
parole sunt stocate atat pe card dar si intr-o baza de date. Cardul nu permite exportarea acestor
parole iar toate operatiunile criptografice sunt procesate intern. Ca o masura de siguranta, fiecare
parola este asociatd cu un cod PIN care autorizeaza fiecare operatiune. Estonienii pot sa semneze
documente electronic si cu ajutorul telefoanelor smart daca sunt dotate cu un card SIM special.
Este necesar de mentionat cd cca. 9% din voturi au fost exprimate la europarlamentare cu
ajutorul telefoanelor mobile [7].

Sistemul de vot electronic foloseste urmatorul concept. Semnatura digitald stabileste
identitatea alegatorului, iar o parold pentru encriptare protejeaza caracterul secret al votului.
Odata ce s-a stabilit eligibilitatea alegdtorului, semnatura este indepartatd iar buletinele de vot
anonime sunt encriptate. Apoi, voturile sunt stocate pe un alt server care le decripteaza si le nu-
mara.

Alegatorul incepe procesul In momentul in care acceseaza aplicatia si isi introduce cardul
ID, tastand PIN-ul asociat parolei de autentificare folositd pentru a stabili o conexiune TLS. Ser-
verul confirmad eligibilitatea votantului pe baza parolei publice si returneaza lista candidatilor.
Alegatorul alege una din optiuni si tasteaza apoi PIN-ul sdu. Votul encriptat este transmis catre
server care apoi i returneaza clientului raspunsul ca votul sdu a fost validat sau nu. Alegéatorii
pot sa voteze de mai multe ori in timpul procesului electoral, dar numai ultimul vot este luat in
considerare.

Pentru identificare se folosesc electronic ID card cu cip care permite cetdtenilor sa se
identifice si sd semneze digital documente sau de a efectua actiuni online. Fiecare card are atasat
2 PIN-uri de securizare a accesului la informatie personald. Primul PIN, din 4 cifre, folosit la
autentificare personald, al doilea, din 5 cifre, pentru semnitura mobild. Aceasta permite
sistemului sa aiba un nivel inalt de securitate. Posibilitatea folosirii e-votingului in Estonia se
bazeaza pe folosirea internetului si utilizarea cardurilor de identificare digitala cu cip (digital ID
card).

Cardurile digitale ID permit cetitenilor utilizarea semnaturii digitale si folosirea a
serviciilor online private si guvernamentale ce necesita autentificare securizata. De asemenea, ele
permit cetatenilor sa voteze electronic legal, avand un sistem de securitate la un nivel inalt.
Participarea 1n votarea electronicd necesita un calculator cu conexiune la internet si ,,smart-card
reader”. Incepind cu anul 2011, in Estonia, cetitenii pot face autentificarea electronici cu
ajutorul ,,Mobile-ID”, care necesitd o carteld SIM speciald ce certificate de securitate si 2 PIN
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coduri. Cu ajutorul ,,Mobile-ID”, cetatenii pot oficial sa se autentifice doar folosind telefon
mobil. De asemenea, E-voting este disponibil in perioada de votare, inaintea de ziua votarii, prin
web-site gestionat de Comitetul National Electoral Estonian (2005-2011).

Pentru a vota online, oamenii trebuie s introduca cardul de identificare digitala in smart
reader conectat la calculator si internet. Urmatorul pas, necesitd descarcarea aplicatiei de votare,
care este un program independent pentru e-voting estonian. Folosind digital ID card si primul
PIN code, format din 4 cifre, utilizatorul poate sa se identifice in sistem, dupd ce sistemul
verifica daca alegatorul este eligibil sa participe 1n alegeri. Daca este eligibil, atunci sistemul e-
voting afiseaza lista candidatilor pentru votare.

Dupa ce alegerea era facuta, alegatorul indica al doilea PIN, format din 5 cifre, pentru a
vota. Dacd totul este introdus corect, votul este primit si transmis spre server unde va fi
inregistrat in timpul apropiat.

Asadar, aceastd modalitate de vot reprezintd o alternativad posibila la votul exprimat in
sectiile de votare. Autorul proiectului de lege face trimitere la obiectul Recomandarii
Rec(2004)11 a Comitetului de Ministri al statelor membre privind standardele legale,
operationale si tehnice pentru votul electronic, adoptatda de Comitetul de Ministri al Consiliului
Europei la 30 Septembrie 2004.

Concluzii

Actualmente, nu existd o opinie unanima privind functionalitatea votului electronic. Pe de
0 parte, existd cercetatori sceptici ai implementdrii E-votingului/I-votingului din ratiuni de
securitate si legitimitate reduse a procesului electoral, iar pe de alta aparte asistam la un progres
tehnologic considerabil care ar putea revizui radical mecanismele si istrumentele exercitate in
procesele electorale.

Prin urmare, unii autori sunt de parerea ca desi votul electronic la distantd ar usura
sarcina exprimarii preferintelor politice pentru o parte dintre alegatori, cu sigurantd, daca
procedura respectivd nu ar fi optionald, ar Ingreuna-o pentru categorii socio-demografice
determinate (batrani, grupuri ce nu beneficiaza de educatie, alte grupuri defavorizate) [8].

Ne raliem, 1nsa, opiniei cercetatorilor Alvarez, Hall si Trechsel [9] care, referindu-se la
cazul Estoniei, au invocat trei dimensiuni fundamentale de buna functionare a sistemului
electoral estonian:

4. Dimensiunile si caracterul centralizat al politicii estoniene.

5. Intensitatea confruntarilor politice conflictuale relativ mici in Estonia.

6. Evidenta electorala precisa (registru electoral este cuprinzitor, iar structura buletinului

de vot - simpla).

Desigur, nu putem ignora si cadrul legal estonian explicit, dar si infrastructura
telecomunicatiilor moderna. Potrivit unei analize a votului pe Internet in Estonia, sint necesare
patru premise pentru desfasurarea cu succes a votului electronic: 1) acces la Internet a populatiei;
2) un cadru legal care sa reglementeze activitdtile legate de Internet; 3) o culturd politica

grad marit de securitate, necesare pentru identificarea digitala a alegatorului [8].
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